BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2025
Epreuve E6 - Administration des systémes et des réseaux (option SISR)
ANNEXE 7-1-A : Fiche descriptive de réalisation professionnelle (recto)

DESCRIPTION D’UNE REALISATION PROFESSIONNELLE Ne réalisation :
Nom, prénom : Trousson Henri N° candidat : 2442756893
Epreuve ponctuelle ] Contréle en cours de formation X |Date : 01/05/2025

Organisation support de la réalisation professionnelle

Gastonmedilab

Intitulé de la réalisation professionnelle

Situation : Mise en place de la haute disponibilité web

Période de réalisation : 2024-2025 Lieu : Gaston-Berger
Modalité : ] Seul(e) X En équipe

Compétences travaillées
[] Concevoir une solution d’infrastructure réseau
X Installer, tester et déployer une solution d’infrastructure réseau
X] Exploiter, dépanner et superviser une solution d’infrastructure réseau

Conditions de réalisation?! (ressources fournies, résultats attendus)

Ressources fournies : acces aux 2 serveurs web sur rocky et 2 serveurs ha proxy vm rocky toutes accessible
via ssh

Résultats attendus : Un cluster de serveur web hautement disponible et accessible par une vip

Description des ressources documentaires, matérielles et logicielles utilisées?
-Documentation installation serveur web serveur ha-proxy et de mise en place de la VIP
https://sites.google.com/view/leonardbtssiosisrgb/formations/gaston-berger/epreuve-e6
-mots de passes root sur chague machine virtuelle mon mot de passe attitré

User prof
Mot de passe : ProfBTSS102025

Modalités d’accés aux productions® et a leur documentation®
- Serveur web 1 NGINX => srvweb01 / 172.16.72.132
- Serveur web 2 NGINX => srvweb02 / 172.16.72.133
- Serveurha1l=>srvha0l1/172.16.72.130
- Serveurha 2=>srvha02/172.16.76.131
- ESXI




BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2025
Epreuve E6 - Administration des systémes et des réseaux (option SISR)

ANNEXE 7-1-A : Fiche descriptive de réalisation professionnelle
(verso, éventuellement pages suivantes)

Descriptif de la réalisation professionnelle, y compris les productions réalisées et schémas explicatifs
Présentation de I'entreprise Gastonmedilab :

La société GastonMediLab, fait partie des leaders européens sur les prélevements médicaux pour les
particuliers.

Obijectif : Eviter au maximum l'interruption de service coté applicatif et maintenir la haute disponibilité.

Schéma théorique de la solution :
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Prérequis :
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VLANSs: \

VLAN 10: AD-serveurs
IP Utilisables: 172.16.72.1 - 172.16.72.61
Gateway: 172.16.72.62

Vlan 20: BDD
IP utilisables: 172.16.72.65 - 172.16.72.125
Gateway: 172.16.72.126

VLAN 30; Web
IP Utilisable: 172.16.72.129 - 172.16.72.189
Gateway: 172.16.72.190

VLAN 40: Management
IP utilisable: 172.16.72.193 - 172.16.72.253
Gateway: 172.16.72.254

VLAN 50: Laboratoire
IP utilisable: 172.16.73.1 - 172.16.73.61
Gateway: 172.16.73.62
(DHCP)

Vlan 51: Comptabilité
IP utilisables: 172.16.73.65 - 172.16.73.125
Gateway: 172.16.73.126
(DHCP)

VLAN 52: Informatique
IP Utilisable: 172.16.73.129 - 172.16.73.189
Gateway: 172.16.73.190
(DHCP)

VLAN 53: Juridique
IP utilisable: 172.16.73.193 - 172.16.73.253
Gateway: 172.16.73.254
(DHCP)

VLAN 54: RH
IP utilisable: 172.16.74.1 - 172.16.74.61
Gateway: 172.16.74.62
{DHCP)

Vlan 55: Direction
IP utilisables: 172.16.74.65 - 172.16.74.125
Gateway: 172.16.74.126
(DHCP)

VLAN 56: RetD
IP Utilisable: 172.16.74.129 - 172.16.74.189
Gateway: 172.16.74.190
(DHCP)

VLAN 60: SSH Admin
IP utilisable: 172.16.74.193 - 172.16.74.253
Gateway: 172.16.74.254
(DHCP)

VLAN 70: SupSave
IP Utilisables: 172.16.75.1 - 172.16.75.61
Gateway: 172.16.75.62

Vian 80: FW SW
IP utilisables: 172.16.75.65 - 172.16.75.125
Gateway: 172.16.75.126

VLAN 90: iDRAC
IP Utilisable: 172.16.75.129 - 172.16.75.189
Gateway: 172.16.75.190

VLAN 100: ESXi

IP utilisable: 172.16.75.193 - 172.16.75.253
Gateway: 172.16.75.254
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- 2 machines virtuelles sous Rocky Linux avec Ha-proxy installé
- 2 machines virtuelles sous Rocky Linux avec NGINX installé

Mise en place de cette solution de Haute Disponibilité :

Pour la mise en place de cette infrastructure nous avons :
- Installé et configurer le reverse proxy HAProxy sur deux machines virtuelles
- Mis en place et créé une VIP (IP virtuelle) sur les 2 machines avec I'outil pacemaker
- Et fait l'installation de nos 2 serveur web 2 bases sur 2 machines virtuelles
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Protocole de test :

Nous devons effectuer des tests pour assurer le bon fonctionnement de la haute disponibilité de nos services

- Tests avec NGINX :
Nos pages web indique le nom du serveur par lequel elles affichent du contenu. Nous pouvons essayer
d’éteindre un des serveurs pour nous assurer du bon fonctionnement de notre ha proxy

- Tests du failover pourla VIP :
Pour Tester le basculement de pacemaker on se connecte sur notre premier Ha-proxy et nous I’éteignons pour
\voir si la VIP reste accessible et bascule bien entre les 2 serveurs.

On peut aussi désactiver I'interface réseau actuellement connectée avec la commande ifconfig ens160 down.
\/érifier les journaux pour confirmer que le serveur passe bien sur I'état « FAULT STATE ».

Sur le nceud secondaire, on peut vérifier également les logs pour observer la transition de I'état « BACKUP » a
« MASTER », ce qui confirme la prise en charge du service.

Réactivez ensuite I'interface réseau sur le nceud principal avec ifconfig ens160 up, puis vérifiez que celui-ci
repasse bien sur I'état « MASTER STATE ». Enfin, contrdlez les logs du nceud secondaire pour vous assurer
qu’il est retourné en « BACKUP STATE ». Si tout s’est déroulé correctement, le basculement pacemakera
fonctionné comme prévu.

Objectifs :

Afin d’assurer la continuité des services et de la sécurité, I'intégration de HAProxy dans l'infrastucture de Alger
GastonMedilab est effectuée pour optimiser la répartition des charges et garantir la haute disponibilité des
services. Cela permettra de garantir une certaine sécurité sur nos serveurs web.




